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Implementatie Richtlijn Veerkracht 
Kritische Entiteiten (CER-richtlijn)

Neem eisen uit Europese Critical Entities Resilience(CER)-richtlijn in 
algemene terminologie en bewoordingen op in CER-implementatiewet zodat 
deze verenigbaar zijn met vergelijkbare eisen uit bestaande sectorwetgeving. 

De Nederlandse drinkwaterbedrijven vallen onder de CER-richtlijn, die gericht 
is op versterking van de weerbaarheid van alle kritieke infrastructuur in 
Europa. De richtlijn richt zich op de fysieke veiligheid en beveiliging van vitale 
processen. De eisen uit de richtlijn zijn voor de drinkwaterbedrijven niet nieuw. 
Op basis van de Drinkwaterwet en het Drinkwaterbesluit moeten zij hier al 
aan voldoen. Drinkwaterwet en -besluit bevatten namelijk al uitgebreide eisen 
rondom leveringszekerheid en continuïteit, alsook een meldplicht. Om dubbele 
lasten en eventuele tegenstrijdigheden in eisen te voorkomen, moeten de 
eisen uit de CER-richtlijn in zodanig algemene terminologie en bewoordingen 
worden opgenomen in de CER-implementatiewet dat deze verenigbaar zijn 
met vergelijkbare eisen in bestaande sectorale wetgeving. Op die manier kan 
worden aangesloten bij al bestaande toezichtsinstrumenten en werkwijzen.

EU Richtlijn voor de Veerkracht van Kritische Entiteiten (CER-richtlijn), 
CER-implementatiewet 
Sabine Gielens

Implementatie herziening Richtlijn voor 
Netwerk- en Informatiebeveiliging (NIB2)

Houd vast aan proportionele drempelwaarde voor meldplicht onder NIB2, 
met focus op continuïteit van vitale proces.

De Nederlandse drinkwaterbedrijven vallen onder NIB2, die gericht is op 
versterking van de cyberweerbaarheid van kritieke infrastructuur in Europa. 
Net als NIB1 bevat ook NIB2 een wettelijke meldplicht voor incidenten. 
De drempelwaarden voor de meldplicht worden op nationaal en sectoraal 
niveau ingevuld en vastgesteld. Bij het vaststellen van de drempelwaarden 
onder NIB2, dient continuïteit van het vitale proces het uitgangspunt te 
blijven. Wanneer de continuïteit van de drinkwatervoorziening in het geding 
is of dreigt te raken, maken drinkwaterbedrijven hiervan melding bij het 
Nationaal Cybersecurity Centrum (NCSC) én de toezichthouder. Op die manier 
blijft voor alle betrokkenen de wettelijke meldplicht beheersbaar en wordt 
de beschikbare capaciteit effectief ingezet. Alle (bijna-) incidenten die géén 
impact op de continuïteit van de drinkwatervoorziening hebben, kunnen 
vrijwillig gemeld worden bij het NCSC. 

Herziening EU Richtlijn voor Netwerk- en Informatiebeveiliging / 
Herziening Wet beveiliging netwerk- en informatiesystemen (Wbni) 
Sabine Gielens
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